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摘 要

安全狗发布《2015 年中国互联网服务器安全报告》，报告针对 2015 年中国互联网服

务器安全情况进行了如下统计和分析:

 截止 2015 年 12 月 31 日，安全狗累计保护 2,185,904 台互联网服务器，其中云服务器

（包括虚拟化服务器）占比超过 50%，相比 2014 年上升 12%；整体范围内服务器安全

健康形势并未出现好转，不健康服务器占比虽然下降，但亚健康服务器比例明显上升，

主要原因仍在于用户不重视应用环境安全配置。

 互联网服务器仍然是黑客攻击的主要目标，整体攻击趋势有增无减，其中网站应用攻

击占比 46.6%，网络层面攻击占比 28.9%，主机系统攻击占比 18.6%，针对云环境的攻

击占比 5.9%。

 2015 年安全狗共拦截各类网站漏洞攻击近 32.4 亿次，同比增长约 440.0%（2014 年为

6.0 亿次）；安全狗“啸天引擎”累计在 153,502 台服务器捕获超过 195 万款网页后

门 Webshell，同比 2014 年增长 59.8%。

 2015 年为中国云计算高速发展的元年，云计算虚拟化安全问题频发，其中毒液漏洞

（CVE‐2015‐3456）肆虐全球，Kvm，Xen，Vmware 等平台不断曝出高危漏洞，影响

国内外各大云计算厂商。

 2015 年安全狗累计拦截到的攻击 IP 有 5,344,508 个，攻击 IP 分布于全球各地且活跃

时间较长，攻击手段丰富。

 2015 年被攻击的服务器仍然分布于互联网比较发达的地区，与 2014 年相比差别并不

大。而根据被攻击目标服务器及网站所处的行业属性进行统计分析，可以看出互联网

金融、电商及游戏类攻击占比明显上升。
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【安全狗威胁情报中心是 2015 年安全狗安全团队在研究国内外威胁情报体系基础上

而成立的威胁情报中心。成立威胁情报中心的目的在于能够对安全狗捕获到的海量攻击数

据进行更细致的分析和筛选，形成更有价值的安全数据来支撑安全狗整个防御体系，同时

能够把这些数据分享给业内合作伙伴。本报告是安全狗威胁情报中心 2016 年输出的第一份

报告，未来还会继续输出更多更有价值的报告，也希望能够跟业内合作伙伴更好的合作及

交流。】

一、 互联网服务器生态数据

2015 年是中国云计算快速发展的一年，截至 12 月 31 日，安全狗累计保护 2,185,904

台互联网服务器；云化和虚拟化服务器的比例较 2014 年进一步提升；互联网服务器主要还

是分布在沿海网络较为发达地区。

1、服务器操作系统分布

（1）Windows 服务器操作系统情况：Windows2003 比例明显下降

在 7月份微软停止更新 2003 系统补丁后，Windows2003 操作系统的比例出现较大幅度

下降，windows2008 操作系统的比例持续上升。
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（2）Linux 服务器操作系统情况

在 Linux 服务器操作系统中，debian 系统的比例出现增长，主流的 Linux 服务器操作

系统仍然为 Centos、Ubuntu 和 RedHat。

2、物理服务器与虚拟化服务器（云主机、VPS）的数据对比

虚拟化服务器（云主机、VPS）的数量和占比，较 2014 年进一步提升：

 云主机、VPS 虚拟化服务器，比例从 2014 年的 41%上升到 52%；

 主流的虚拟化技术依然是 Xen、Kvm、Vmware 和微软的 Hyper-V



网站地址：www.safedog.cn 客服热线：400-1000-221 版权所有 | 厦门服云信息科技有限公司

第 5 页 共 28 页

3、服务器的地理位置分布

据安全狗统计，互联网服务器主要分布在沿海网络较为发达的地区，其中北京、香港

和广东是数量最多的区域，北京 5.4%；香港 5.3%；广东 4.3%。其他分别为浙江 3.5 %；河

南 2.3%；江苏 2.3%；上海 2.2%；四川 1.6 %；山东 1.5%；福建 1.3%。

4、国内外主要云计算厂商汇总

2015 年国内云计算行业实现了快速发展,各大云计算厂商不断升级自身的产品和服

务，同时也都开始建立各自的云生态；我们汇总了各大公有云厂商的产品解决方案以及云

生态相关的信息（目前安全狗跟这些云计算厂商都建立了合作伙伴关系），如下表（以下

排名不分先后）：
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国内外巨头 描述

阿里云

国内云计算领域的领军企业，面向个人开发者、互联网用户、中小企业、金融、

政府、证券等多种行业解决方案的云计算平台。拥有 40 多个自主研发的云服务产

品，同时云应用市场上线的应用数量在 1万个左右。2015 年三大策略：1是国际化，

通过在香港、美国、新加坡等级建立数据中心，向全球提供服务；2是通过百川计

划、云合计划扶持合作伙伴和应用开发者，发展公有云生态体系；3 是面向政府及

中大型企业市场的云计算推广。

腾讯云

腾讯云提供大约 35 种产品及服务，除了基础的 IAAS、PAAS 层服务外，还涵

盖移动、视频、安全、监控等多种服务。2015 年是腾讯云发展迅猛的一年，依靠

游戏以及微信开放平台等吸引了大量个人用户和中小企业开发者，技术底蕴源于游

戏、社交、视频等互联网领域。下半年推出了 100 亿元扶持计划，对外宣布将

80%-90%的收入分给合作伙伴；近期又联合多家安全厂商共建云安全服务联盟。

UCloud

UCloud 是国内领先的云计算领域创业公司，提供的云服务产品已经超过 15

种。2015 年除了继续在游戏领域的拓展外，在行业解决方案上也不断加强，先后

推出了面向O2O、电商、互联网金融、视频、移动社交等领域的解决方案。在合作

伙伴生态建设上，推出了“U市场”并上线近百个优秀应用。

青云QingCloud

青云 QingCloud 作为一家以技术见长的云计算公司，在国内云计算市场建立

起了自己的技术影响力；目前青云提供的云服务产品接近 20种，IAAS 层服务齐全。

2015 年青云在面向中大型企业的云计算项目中取得了成效，招商银行、中国银行

以及泰康人寿这三个金融领域的客户都在Devops领域采用了青云的产品和解决方

案。同时青云也建立了自己的云应用市场，大力发展软件合作伙伴，云服务产品生

态开始建立。

金山云

金山云植根于游戏领域，经过小米的投资与战略合作，使得金山云有了更多的

底蕴。2015 年近 1000 家游戏厂商加入金山云合作伙伴计划，推出了 800 多款游

戏产品，同时在视频云服务方面也取得了突破，未来将面向医疗云、政务云以及大

数据服务云等行业领域提供服务。金山云提供 17 种左右的云服务产品，其中云存

储、游戏云在用户量和市场影响力上都非常值得称道。预计 2016 年金山云也将启

动云计算应用生态建设。

华为企业云

华为云在 2015 年 7 月 30 日正式对外发布华为企业云战略，将在五年内投入

十亿美金，实施“沃土”计划扶持应用开发者和合作伙伴等。华为云的目标客户侧

重于企业市场，传统的中大型企业是华为云最期望占领，也是最擅长的地方。相比

于其他公有云厂商，华为拥有庞大的销售团队和技术服务团队，通过线上与线下的

结合，在 IT 领域进行市场拓展，是华为未来 3-5 年重要的发展战略之一。目前华为

云也已经上线云应用市场，开始发展云计算合作伙伴。

亚马逊AWS

亚马逊 AWS是国际云计算巨头之一，独占全球 50%以上的市场份额，是全球

公有云计算领域的领导者。2015 年，亚马逊AWS在中国也获得了不少典型的用户；

通过不断的技术宣传和市场宣传，让越来越多的中国用户了解到AWS在云计算技

术和产品方面的领先优势。同时AWS也在国内大力发展合作伙伴计划（APN），

目前已经有超过 20家的中国企业成为AWS国内合作伙伴（安全狗也是其中一家）。

微软Azure 微软 Azure 是另一个国际云计算巨头，通过与世纪互联的合作在国内落地，由
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世纪互联提供数据中心和运营，微软提供技术和服务。微软Azure 拥有强大的技术

储备力量和丰富的企业业务经验，这非常好地帮助微软Azure 在商业领域中的传统

行业和大型政企业务的推进。

（部分内容引自东方云洞察 张晓东）

二、互联网服务器健康状况分析

1、服务器安全健康状况评估

安全狗对互联网服务器的健康状况评估评估主要是从服务器系统环境和应用环境所存

在的漏洞风险、配置缺陷、权限缺陷等多个维度进行全方位评估。这些风险和缺陷是黑客

最容易利用和攻击的目标。

从 2015 年数据统计来看，整体范围内服务器安全健康形势并未出现好转，呈现以下两

个趋势：

 不健康的服务器为 501,959 台，占比 23%；相比 2014 年比例下降 19%，安全狗软

件的系统优化提示，帮助不少用户对系统漏洞补丁、系统权限问题及网络端口安

全策略保护问题进行了积极主动修复；

 亚健康的服务器比例继续上升，占比 54.2%；相比 2014 年比例上升 15.6%；主要

原因仍在于用户不重视应用环境安全配置。（包括网站应用补丁不及时更新、第

三方组件升级不及时等）。
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2、服务器安全健康状况各维度分析

根据以下几个维度对服务器健康状况进行统计分析后发现，最常见的问题如下所示，

这些问题导致了亚健康和不健康服务器的高占比。

（1）系统环境安全配置

在系统环境安全配置这个维度里，最容易出现的问题如下：

 系统权限配置不当（目录权限、账号权限） ，占比 35.4%；

 高危漏洞补丁未修复 ，占比 22.3%；

 网络端口未做安全策略（敏感端口暴露在互联网上） ，占比 18.2%；

 系统未开启足够的安全防护措施 ，占比 15.5%；

 系统存在弱密码，占比 6.7%；

 其他，占比 1.9%。

（2）应用环境安全配置：

在应用环境安全配置这个维度里，最容易出现的问题如下：

 第三方网站应用高危漏洞，占比 25.9%；

 WEB 容器存在风险配置，占比 19.4%；

 第三方通用组件高危漏洞,占比 15.6%；

 数据库进程权限配置不当（采用 SYSTEM/ROOT 权限运行），占比 12.3%；
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